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Aktuelles Thema im Mittelstand: Unternehmenssicherheit

Je mehr Internet,
desto mehr Sicherheitsfallen

Das Internet ist heute ein unverzichtbares Werkzeug zur Kostensenkung und
Effizienzsteigerung. Laut der Studie ,,Internet- und e-business-Einsatz im bundes-
deutschen Mittelstand 2002 von IBM und ,,impulse* machen bereits 40 Prozent der
Mittelstandler im Internet erfolgreich Geschéaft, bei 84 Prozent arbeitet E-Business
innerhalb von 24 Monaten bereits profitabel.

Allerlei Gefahren von auf3en und innen Sicherheitsverletzungen kénnen in
Dennoch sind viele dieser Unternehmen vielféltiger Form auftreten von Virus-,
der Meinung, dass umfassende Sicher- Wiurmer- und Plattformlocher-Attacken
heitsmalRnahmen vor allem fur Grof3- bis hin zum unerlaubten Zugriff auf
unternehmen gelten. Dabei werden vertrauliche Informationen (auch durch
seriosen Studien zufolge 2003 die illoyale Mitarbeiter) und Denial-of-
Halfte aller mittelstandischen Unter- Service-Angriffen, die das Ziel haben,
nehmen mit erfolgreichen Attacken aus den Rechner zum Absturz zu bringen
dem Internet konfrontiert. oder vom Netz zu trennen. Gemischte

Sicherheits- und Integritatsbedrohungen
wie der Nomad-, Goner- und Nimda-
Virus werden von einzelnen Sicherheits-
¢ arey vorkehrungen gar nicht erst erkannt.
W Mittelstandische Unternehmen sollten
deshalb auf jeden Fall tber Einzello-
vne' sungen hinausgehen und durchgangige
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Alles rund um IT-Sicherheit unter cisco.de/security9:

WIRKSAME IT-SICHERHEITSSTRATEGIEN = ONLINE-SICHERHEITSCHECK =
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Sicherheit /Investitionen oder Unkosten?

Fur den Erfolg und die Wettbewerbsfahigkeit ist ein sicheres technologisches Um-
feld ohnehin ein Muss. Zudem erwirtschaften Sicherheitslésungen eine teils hohe
und unmittelbare Investitionsrendite. Laut IDC (Infrastrukturumfrage 2002) fallt
diese bei 23 Prozent der befragten Unternehmen deutlich héher aus als erwartet.
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Quelle IDC 2002: Investitionsrendite aus Sicherheitsinvestitionen
(Prozent Investitionsrenditen, die héher ausfielen als erwartet)

Background-Information

Sicherheitsebenen

= Antivirenschutz fur Desktop, Server und Gateway

= Content-Filtering fur Internet und E-Mail

= Schwachstellenmanagement

= |ntrusion Detection

= Firewalls

= |dentity Management mit Benutzerkennung,
Autorisierung, Beschaffungsmanagement der
Nutzerdaten

= |ntelligentes Netzwerkmanagement

SICHERHEITS-TIPPS = LUCKENLOSE SICHERHEITSARCHITEKTUR = ONLINE-SEMINAR
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Je mehr Sicherheitsfallen, umso
wichtiger eine luckenlose
Netzwerkstrategie

Ein durchgéngiges, zuverlassiges und skalierbares Netzwerkfundament ist die beste
Pravention vor Angriffen aller Art und damit der beste Schutz vor unkalkulierbaren
Schaden. Cisco Systems liefert dazu einen wertvollen Beitrag: Produkte und
Technologieldsungen, mit denen Sie Ihr Netzwerk sicher und stabil auf- und ausbau-
en kdnnen. Das gesamte Portfolio basiert auf einer einheitlichen Technologie, so
dass Sie jetzt und in Zukunft Ihr Netzwerk beliebig erweitern kénnen — ohne teuren
Wechsel auf andere Technologien und ohne Fehlinvestitionen.

Zuverlassige,
sichere Geschéaftsprozesse

Rechnungswesen ¢ Unternehmenskommunikation ¢ Qualitétssicherung
Personal « Warenwirtschaft « Disposition & Logistik * Vertrieb & Service

Internes

Offentliche Fernzugang
Dienste Unternehmens-
netzwerk
Internet Firewall DMZs VPN/Einwahl LAN
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Router Firewall Switch VPN Host Intrusion Detection

Alles rund um IT-Sicherheit unter cisco.de/security9:

WIRKSAME IT-SICHERHEITSSTRATEGIEN = ONLINE-SICHERHEITSCHECK =
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Cisco Security Produktportfolio

Zugangsrouter bilden die Schnittstelle
zur AuRenwelt, limitieren die Zugriffe
und sind damit die erste Sicherheits-
instanz. Cisco Router integrieren héchste
Sicherheitsvorkehrungen und bieten
optional auch eine SW-Firewall.

Firewalls kontrollieren den Datenverkehr
und verhindern den unbefugten Zugriff.
Sie trennen Bereiche mit verschiedenen
Sicherheitsstufen innerhalb des Netz-
werks.

3. DMZs

Die demilitarisierte Zone trennt das
Unternehmensnetzwerk (LAN) vom
Internet und sorgt fur einen zusétzlichen
Sicherheitsbereich. Die DMZ beinhaltet
alle 6ffentlichen Dienste, die von aul3en
erreichbar sein missen (z. B. E-Mail,
Webseite, Online-Bestellung usw.) und
wird durch die Firewall geschitzt.

Sicherheitsebenen

4. VPN/Einwahl

Mobile Mitarbeiter oder Niederlassun-
gen bendtigen den sicheren Zugang
zum Unternehmensnetz via Standlei-
tung, ISDN oder DSL. Sichere Site-to-
Site VPNs werden idealerweise mit VPN-
optimierten Routern aufgebaut wie z. B.
der Cisco 2600XM Serie. Der Cisco VPN
Concentrator 3005 ist die VPN-LOsung
fur den Fernzugang.

Um Angriffe auch von innen zu verhin-
dern, mussen Switches auch gesichert
sein. Authentifizierungsmechanismen
auf Benutzerbasis sorgen flr die
Datensicherheit. Im Bereich Security
Monitoring liefert Cisco das Secure IDS,
ein Werkzeug, das Netzwerkgefahrdun-
gen aufspurt.

Background-Information

Sicherheitsrichtlinien oder Security Policies sind die Basis fur das Sicherheits-
konzept eines Unternehmens. Sie definieren das Sicherheitsniveau, Mal3nahmen

und Verantwortlichkeiten. Eine Security Policy beinhaltet Gesetze, Regeln und
Verfahrensanweisungen fiir den Schutz der IT-Systeme sowie weiterer Ressourcen
eines Unternehmens. Hier wird der Gebrauch von Daten und Informationen regle-
mentiert, das heif3t, die Verarbeitung, Speicherung, Verteilung und Prasentation.
Sicherheitsrichtlinien sind Bestandteil der Sicherheitsarchitektur und werden mit
Hilfe so genannter Security Services umgesetzt.

SICHERHEITS-TIPPS = LUCKENLOSE SICHERHEITSARCHITEKTUR = ONLINE-SEMINAR
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Je wichtiger das Netzwerk,
umso klarer der Fall fir Cisco SAFE

Cisco SAFE (Security Architecture for Enterprises) ist die Sicherheitsarchitektur fir
Unternehmensnetzwerke, die liickenlos alle Sicherheitsaspekte abdeckt. Die flexible
Komplettlésung kann - je nach Unternehmensgréf3e und Anforderung — beliebig
skaliert und erweitert werden, und ist damit die zuverlassige Plattform fir

Investitionsschutz und Wachstum.

Bestandteile von Cisco SAFE sind die
sicheren Systemkomponenten von Cisco
wie Firewall, Router, Switches sowie
eine Reihe integrierter Module fur die
aktive Abwehr und das intelligente
Netzwerkmanagement.

Cisco Secure Instrusion Detection System
Cisco Secure IDS ist ein netzwerkbasie-
rendes Expertensystem zur Aufdeckung
und Abwehr von Einbruchsversuchen.
Es erfasst und beendet unautorisierte
Aktivitaten.

Host IDS (HIDS)

Cisco Secure Access Control Server
Cisco Secure ACS fur Windows NT
erlaubt die zentrale Authentifizierung,
Autorisierung und das Accounting von
Access-Servern, VPNs und Firewalls,
Voice-over-IP-Lésungen. Integriert sind
die vom Standard IEEE 802.1x abgeleite-
ten Erweiterungen fur die Schlissel-
verwaltung und Zugriffskontrolle ftr
drahtlose Netzwerke der Cisco AIRONET-
Serie sowie das Management von
Benutzerauthentifizierungen an Cisco
LAN-Switches.

Background-Information

Bei Host IDS werden auf jedem Host Agenten installiert. Diese prufen Event Logs,
kritische System-Daten, unautorisierte Zugriffe oder suspekte Daten und schlagen
Alarm. Zum Beispiel kann ein HIDS die Login-Zugriffe Uberwachen und falsche
Passwort-Eingaben aufzeichnen. Oder es kann den Status eines Systems und der
Daten tberwachen, zumeist Uber einen Snapshot-Mechanismus. Will ein
Angreifer Veranderungen im System erreichen, 16st das HIDS Alarm aus.

(‘/(.
<ty

Cisco Secure Policy Manager

Der Cisco Secure PM ist ein skalierbares,
umfassendes Sicherheitsmanagement-
system fur Cisco SAFE Systemkompo-
nenten. Es erlaubt die zentrale Definition,
Verteilung, Durchsetzung und Uberprii-
fung von Sicherheitsrichtlinien.
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Beispiel einer Cisco SAFE Gesamtlosung

Hier wird die PIX515 verwendet, eine dedizierte Firewall mit hoher Bandbreite.
Die Einwahl und VPN-L6sung wird durch den Router Cisco 3725 gel6st. Er bietet
hohe Leistung und Flexibilitat, um auch zuktnftige Erweiterungen abzudecken.
Der Cisco 1760 wird vom ISP als Leitungsabschluss installiert. Das LAN besteht
aus dem Cisco Catalyst 4507R als Backbone-Switch, an dem alle Etagenverteiler
und Server angeschlossen sind. Auf den Etagen werden Cisco Catalyst 2950-24T
eingesetzt. Dieses Design erlaubt sowohl hohe Leistung und Ausfallsicherheit
durch redundante Anbindungen der Switches Uber Gigabit als auch Erweiterungs-
maglichkeiten und ein ausgezeichnetes Preis-/Leistungsverhaltnis.

Alles rund um IT-Sicherheit unter cisco.de/security9:
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