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3Com Enterprise
Losungen!

3Com Switch 4060-XRN

= Gigabit Ethernet Backbone Switch - Multilayer

= 12x 1000SX (MT-RJ)

= 6x 10/100/1000BaseT (RJ45)

= 6x 1000Base-X (GBIC-Port)

= 1x optionaler Slot fir XRN- / 4-Port-Module

= optionale 4-Port-Module: 1000T, 1000SX, 1000LX
= managebar incl. Management Software

3Com XRN™ Interconnect Kit
XRN™ Verbindungskit zum clustern zweier Switches
bestehend aus:

= 2x XRN Distributed Fabric Phase |

= 1x XRN Verbindungskabel

Aktion €

3Com Switch 4400-SE

Stackable Workgroup Switch - Layer 2

= 24x 10/100BaseTX (RJ45)

= zwei Erweiterungs-Slots

= optionale 1-Port-Module: 100FX, 1000T, 1000SX, 1000LX, Stacking
= managebar incl. Management Software

= Upgrade-féhig fur erweiterte Multilayer-Funktionen

Aktion €

3Com Embedded Firewall Starter Kit

bestehend aus:

= 1x Policy Server, Zentrale Verwaltungssoftware fir 3Com Firewall-Karten
- unterstttzt 10 Firewall Clients, erweiterbar

= 1x Embeded Firewall Server Card - 10/100 (RJ45), PCI

= 3x Embedded Firewall Desctop Card - 10/100 (RJ45), PCI

= Ox Emb. FW Card, 10/100, PC Type Il/llI Aktion €

3Com 3C996B-T-BULK

= Ethernet Server Adapter PCI
= 10/100/1000BaseT (RJ45)

3Com WLAN Access Point 2000
= 11 Mbps Wireless LAN Access Point

= Wi-Fi-Zertifizierung, bis zu 128 User

= Integrierte Antenne

= Reichweite ca. 100 m (office)

= 40/128 Bit-Verschllsselung

Aktion €
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XRN-Technologie

Redundante Backbones der
Zukunft

Was kostet Stillstand? Am Tag?
In der Stunde? In der Produkti-
on? Ausschlaggebend fur viele
Unternehmen ist die hohe Ver-
fugbarkeit ihrer Systeme. Die
Vermeidung von Ausfallzeiten
gelingt jedoch nur durch den
Einsatz redundanter Systeme
— bei ca. 0,05% Produktivitat
und hohen Kosten. Wer dennoch
muss, kann sich zukinftig freuen
- mit XRN werden redundante
Switches aktiv am Netzbetrieb
beteiligt.

Mittels XRN-Technologie
[eXpandable Resilient Networ-
king] lassen sich mehrere L3-
Switches miteinander clustern.
Aufdiese Weise erstehen flexible
und ausfallsichere Backbone
Netze.
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So wird beispielsweise aus zwei
24-Port-Switches ein grosser
48-Port-Switch.

XRN besteht aus drei Kernkom-
ponenten. Die erste ist das »Dis-
tributed Device Management«
(DDM). lhre Aufgabe besteht
darin, die Management- und
Kontrollinformationen an alle
Komponenten der Switching
Fabric weiterzuleiten. Das
Resultat ist ein System, das der
Netzwerkverwalter Giber eine IP-
Adresse und eine Web- oder eine
Telnet-Schnittstelle anspricht. Er
kann auf diesem Weg Software
verteilen, virtuelle LANs konfi-
gurieren oder die Quality-of-Ser-
vice-Eigenschaften definieren.

Zweiter Bestandteil ist das
»Distributed Resilient Routing«
(DDR). Es stellt die Layer-3-
Funktionen, also das Routing,

Server

Herkémmliche Switches mit passiver Redundanz

Switch 4400 / 4400SE
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Switch 4060-XRN

XRN-Switches mit aktiver Redundanz
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Workgroup-Stack mit verteilten Downlink-Ports

e Aktive Gigabit Ethernet Verbindung

zur Verfigung. DDR verteilt die
Arbeitslast auf alle Switches der
Distributed Fabric. Bei Ausfall
eines Systems teilen die verblei-
benden Gerédte die Last unter
sich auf. Die Voraussetzung ist,
dass jeder Switch der Distributed
Fabric mit seinen »Kollegen« die
Routing-Tabellen abgleicht. Dies
erfolgt Gber eine Verbindung mit
einer Bandbreite von 8 GBit/s.

Das dritte Kernelement ist die
Distributed Link Aggregation
(DLA). Damit lassen sich unter-
schiedliche Pfade zu den XRN-
Switches definieren. Wird eine
Verbindung unterbrochen, lauft
der Datenverkehr automatisch
Uber andere Links. So kann
der Netzwerkverwalter eine
maschenformige, fehlertolerante
Struktur aufbauen. 3Com plant,
Expandable Resilient Networ-
king in drei Phasen einzufiihren.
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In der Ersten lassen sich nur zwei
Switches zu einer verteilten Fab-
ric zusammenfassen. Dazu bietet
3Com das »Interconnect Kit« an.
Es enthalt ein spezielles Kabel
von einem Meter Lange, mit dem
sich die Gerate verbinden las-
sen. Zusatzlich steht eine Versi-
on mit funf Metern zur Verfigung,
um Geréte anzuschlieRen, die in
unterschiedlichen Racks unter-
gebracht sind.

Spéter sollen Gber Gigabit-Ether-
net oder 10-Gigabit-Ethernet
auch Distanzen von bis zu zehn
Kilometern Uberbrickt werden.
Die maximale Bandbreite der
Verbindung betragt 8 GBit/s. Ins-
gesamt stehen somit 48 Gigabit-
Ethernet-Ports zur Verfigung.

Switch 4400 / 4400SE

XRN-Switches mit aktiver Redundanz

Switch 4400 / 4400SE

I

s | ]
ssaaas

XRN Switches mit aktiver Redundanz

Switch 4060-XRN
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Erh6hung der Bandbreite durch zusétzliche Downlink-Ports

wmemmmnm Passive Gigabit Ethernet Verbindung
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Hot Spots mit 3Com Access Points

3Com bietet mit seinen Access
Points die optimale Vorausset-
zung fir eine kostenglnstige
Wireless Infrastruktur und Hot
Spots. Neben Flughé&fen, Kran-
kenhdusern und Hotels bieten
auch immer mehr Firmenkunden
ihren Gasten die Madglichkeit

eines temporédren Internetzu-
gangs.
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Mittels  Gast-Gateway kann
dabei auf Einstellungen am

Gast-Laptop verzichtet werden.
Je nach Konfiguration, erhalt der
Besucher die Mdglichkeit, sich
dauerhaft oder zeitweise Uber
das Netzwerk des Gastgebersim
Internetzu bewegen. Gleichzeitig
kénnte dieser Zugang z. B. mit-
tels Key oder Kreditkarte auch in
Rechnung gestellt werden.

Beispiel:

Firma Z empfangt Lieferanten
und Kunden in ihrem Bespre-

Emhedded Firewall

Statt sich ausschlieRlich auf die
Abschottung des Netzwerks
zu konzentrieren, verstarkt die
3Com Embedded Firewall-
Lésung die Sicherheit von Desk-
tops, Servern und Notebooks
im gesamten Unternehmen.
Dariber hinaus verhindern
Embedded Firewalls, dass Ein-
dringlinge noch tiefer in ihr Netz-
werk vordringen kénnen. Diese
End-to-End Ldsung ist eine
manipulationssichere Ergén-
zung zu bestehenden Firewalls,
Virenschutzprogrammen, Intru-
sion Detection-Systemen (IDSs)
sowie Netzwerk-Agenten.

Zentral gesteuerte Sicherheit

Der 3Com Embedded Firewall
Policy Server legt die Sicher-
heits-Policies fest und verteilt sie
auf die 3Com Firewall-Karten in
den Subnets, Extranets und im
Internet. Er kann Policies konfi-

chungszimmer. Bei Préasentatio-
nen verweisen die Gaste haufig
auf Inhalte aus dem Internet.
Diese kdnnen mittels Hot Spot
Technologie ohne Konfigurati-
onsaufwand sofort betrachtet
werden. Der Zugang erfolgt Gber
ein abgeschottetes VPN.

Gast Gateway

* beliebige Netzwerkkonfigu-
rationen
- Bei TCP/IP und Browser,
Email-Programmen
* befristete Internet Zugdnge
- Regelung des Zugriffs Gber
Zeitkontingente (PrePaid)
e alle NetzwerkTransportme-
dien
xDSL, Ethernet, WLAN,
Kabel, Powerline
* DAT™ Dynamic Addres-
Translation
- Erméglicht jedem Computer
mit beliebigen TCP/IP und
Browser Einstellungen ins
Internet zu gehen
- Keine Konfiguration von
Applikationen notwendig
* ldentifiziert PC’s anhand
der eindeutigen MAC-
Adresse
e Transparenter HTTP-Proxy
- Proxy-Einstellungen im
Browser des Gastes missen
nicht umgestellt werden.

gurieren, die den Netzwerkzugriff
kontrollieren, Daten-Sniffing und
—Spoofing verhindern, Paket-
filterung und Uberwachungs-
aufgaben rationalisieren und
schnell auf festgestellte Angriffe
reagieren. Zentral verwaltete
Policies verhindern Anderungen
der Sicherheitsdurchsetzung
an den Endpunkten. ITManager
kdénnen sich darauf verlassen,
dass alle Anwender und Syste-
me geschitzt sind - und bleiben -,
sobald sie die geeigneten Sicher-
heits-Policies eingerichtethaben.
Durch einfaches Hinzufiigen und
Entfernen von Anwendern und
Systemen kann den sich dndern-
den Sicherheitsanforderungen
entsprochen werden.

Leistungsmerkmale:
* Unabhangigkeit von der Topo-

logie
* Remote-Funktionalitat

Unterstiitzt Port Mapping
d.h 6rtliche Zuordnung der
Benutzer

- Uber SNMP Abfragen
RFC1493 kompatible Gerate

- Uber VLAN Tagging mit
Switch nach 802.1Q

Port-abhédngige Portalseite

und Optionale Home Page

Umleitung

- Bringt den Benutzer auf eine
lokale Portalseite mit lokalen
Informationen und Diensten

Eingeschrankter Internet-

zugriff vom Admin konfigu-

rierbar (Walled Garden)

- Erlauben und blocken von
Domain Namen oder IP-
Adressen (bis zu 300 Eintra-
ge)

Automatische SMTP Weiter-

leitung

- Benutzer muss seinen eMail
SMTP-Server nicht andern,
um eMails zu Senden

IEEE 802.1x Authentifizie-

rung

- Simultane Unterstutzung
von 802.1x, Smart Client und
http-Authentifizierung

SSL fiir sicheren Verbin-

dungsaufbau

VPN Unterstiitzung

- Transparente sichere VPN
Verbindungen (VPN-Pass-
through) tber PPTP oder
IPSec zu Firmennetzwerken

Schutz vor Manipulation
Transparente Durchsetzung
Zentrales Management
Skalierbarkeit

Policy Server

mil

LAN
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Weitere unterstiitzte Appli-

cation Gateways

- FTP, H.323 (Voice over IP)

Java-basierende Benutzer-

konsole

- Zur dynamischen Anderung
der Bandbreite durch den
Benutzer (z. B. zusétzliche
Bandbreite bei Downloads)

- Anzeige der Restzeit fur das
gekaufte Zeitkontingent

- Vermietbare Werbeflache fur
Banner und Buttons zur Wei-
terleitung

Internet

-

LAN
Firewall /
Router

Portal- und/oder
Authentifizierungs-
— ‘ Server

Gast-
Gateway

3DES
Konzentrator

WirelessLAN

VPN Intern

e
VPN Gast  GEER AR gER

* Globale Policy-Durchsetzung

¢ Abwehr unerwinschter Zugriffe

 Architektur unterstitzt offene
Standards

Remote User
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2 MaRnahmen gegen SQL Internet-
Wurm

Seit dem 25. Januar 2003, 06.30 Uhr
(MEZ) verbreitet sich ein Wurm namens
,SQLSlammer” mit groRer Geschwindig-
keit tiber das Internet. Aufgrund seiner
geringen GroRRe von 376 Bytes ist es ihm
mdglich, sich innerhalb eines einzigen
UDP-Paketes zu verschicken. In seiner
derzeitigen Erscheinungsform besitzt der
SQLSlammer keine eigentliche Routine,
die Schaden verursacht. Sein Zweck ist
es lediglich, sich von einem System auf
das nachste zu verbreiten. Dabei erzeugt
der Wurm aber eine hohe Last auf dem
UDP Port 1434 und erzeugt damit als
,Nebeneffekt' eine verteilte Denial of Ser-
vice Attacke. Flankierende MalRnahmen
lassen sich zum Beispiel sehr einfach
tiber die integrierten Layer-4-Funktionen
der Serien 3Com SuperStack 3 Switch
4400, 4900 (4924 und 4950), XRN-
Switches 4050/4060 und Switch 4007
umsetzen. An Ubergangsstellen bieten
die 3Com Firewalls ebenfalls zusétzlichen
Schutz. Auf Server-Ebene ist der Einsatz
der 3Com Embedded Firewall emp-
fehlenswert - durch einen Eintrag (iber
den zentralen Policy Server lassen sich
Systeme, die mit einer 3Com Embedded
Firewall Netzwerkkarte ausgestattet
sind, sicher und einfach schiitzen.

2 Lusitzliche Ports ohne Neu-
verkahelung

Der 3Com NJ95 Network Jack erweitert
auf einfache Weise die Netzwerk-Kon-
nektivitdt in Einzelbiiros, Konferenz-
raumen, Klassenzimmern, Schlafsédlen
und abgetrennten Rédumen, ohne dass
teure Kabel verlegt werden miissen und
Kabelsalat entsteht. Er kann jederzeit
und iiberall dort, wo er im Unternehmen
bendtigt wird, schnell und einfach an die
Netzwerkdose in der Wand angebracht
werden. Dabei stellt er vier aktive 10/100
Ports bereit, die an einen LAN Switch
angebunden sind. Zusétzlich unterstiitzt
der NJ95 den gerade entstehenden
Power-over-Ethernet ~ Standard |EEE
802.3af Damit kdnnen Netzwerkgerate
wie Notebooks, Desktops PCs und Dru-
cker flexibler mit dem Netzwerk verbun-
den werden.

2 3Com Switch 4200 Familie

3Com erweitert seine 10/100 Switch
Produktpalette um die SuperStack® 3
Switch 4200 Familie. Diese manage-
baren Switches sind fiir Unternehmen,
die eine Netzwerkinfrastruktur aufbauen
oder eine bestehende erweitern, konstru-
iert. Basierend auf Standards bieten die
neuen Gerate eine erschwingliche, fle-
xible und leicht zu handhabende Losung
fiir Arbeitsgruppen oder den Einsatz in
Verteilerschranken im GroBunterneh-
men sowie fiir Netzwerke in kleineren
Betrieben. Die SuperStack 3 Switch
4200 Familie enthélt zwei verschiedene
Konfigurationen:

= 26 Port SuperStack 3 Switch 4226T mit
24 10/100 Ports und zwei 10/100/1000
Downlink Ports

= 50 Port SuperStack 3 Switch 4250T mit
48 10/100 Ports und zwei 10/100/1000
Downlink Ports

3Com Education Programm

Um insbesondere fir Schiler
und Studenten in Zukunft attrak-
tiv zu bleiben, missen gerade
Bildungseinrichtungen die Vor-
zige moderner Technologien
noch intensiver nutzen. Schulen,
Universitaten und Forschungs-
einrichtungen stehen jedoch
vor der Herausforderung, gegen

standig reduzierende Budgets
anzukampfen. Ferner muissen
sie fur zukinftige Etatzuteilun-
gen dokumentieren, dass sich
getatigte Investitionen rasch
amortisieren.

3Com arbeitet seit vielen Jahren
eng mit den Verantwortlichen im

Breaking Barrier Workshop

3Com und net Stemmer laden
zum kostenlosen gemeinsamen
Workshop ein:

Themen:

* XRN-Technologie
Backbone-Design der
Zukunft?

Kosten sparen durch aktive
Redundanzen.

Lieferant Pleite — CoreBuilder
im Keller — was nun?

In diesen wirtschaftlich schwie-
rigen Zeiten kann es vorkom-
men, dass Kunden-Lieferanten-
Beziehungen durch Insolven-
zen abrupt abbrechen. Was tun,
wenn das eigene Unternehmen
von wichtigen Systemen abhén-
gig, aber der urspriingliche Lie-
ferant nicht mehr greifbar ist?
Bei vielen 3Com Produkten kann
der Service von net Stemmer
Ubernommen werden. Mit einem
umfangreichen Dienstleistungs-
angebot helfen wir auch Unter-
nehmen, die ihre Komponenten
Uber andere Partner bezogen
haben.

Erweiterung + Ausbau
Beim ,Eingriff am offenen Her-

CoreBuilder 2500

net Stemmer GmbH
Headquarter Miinchen
Peter-Henlein-StralRe 2

82140 Olching
Tel. 08142/4586-100
Fax 08142/4586-199

CoreBuilder 3500

net Stemmer GmbH
Niederlassung Stuttgart
Robert-Bosch-StraRe 4
72186 Empfingen

Tel. 074 85/9991-0

Fax 074 85/9991-36

* Hot Spots mit 3COM Access
Points
Internet-/Netzwerkzugang
ohne Konfiguration!

Wenn mdglich, eigenes Note-
book mitbringen.

* Embedded Firewall
Zentrale Administation der
Security Policy!
Bidirektionaler Schutz im Fir-
mennetzwerk.

zen“ zéhlen vor allem Ausbildung

und Routine. Extrem kurze Inno-

vationszyklen fiihren haufig zu

einer Kombination unterschied-

licher Systeme, Hersteller und

Topologien. Die net Stemmer-

Ingenieure sorgen dabei fir eine

Abstimmung diverser Produkt-

familien verschiedenster Gene-

rationen.

» Austauschprogramme
(Trade-In)

» Port-Erweiterungen

* Hardware-Upgrades

» Software-Updates

Uberwachung+Fehleranalyse
Neben der aktiven Fehlersuche
in heterogenen Netzen Uber-
nimmt das net Stemmer-Team
Uberwachung und Betreuung
komplexer Betriebsablaufe. Ziel
ist die Sicherstellung des Sys-

CoreBuilder 5000

CoreBuilder 7000

net Stemmer GmbH
Niederlassung Bonn
Von-Guericke-Allee 6
53125 Bonn-Briiser Berg
Tel. 0228/25903-10

Fax 0228/25903-19

+++ Education Programm +++ Breaking Barrier Workshop +++ CoreBuilder unter Wartung +++

.

3Com

F&L-Bereich zusammen. Mittels
3Com Education Programm
werden die Kassen samtlicher
Bildungseinrichtungen deutlich
geschont. Der Zugriff auf das
3Com Education Programm
erfolgt Uber ausgewéahlte Partner
wie net Stemmer.

2N,

3com

Termin:

Mittwoch, 14. Mai 2003
Ort:

3Com GmbH
Hauptniederlassung
Max-Planck-Stralte 3
D-85609 Aschheim
Anmeldung:

Tel. 08142 /4586 — 100
oder Antwortkarte oder unter
www.netag.de/schulungen

tembetriebs bei einer Reduzie-

rung der laufenden Kosten.

» Aufbau von Netzwerk
Management Systemen

* Integration von Analyse Tools

* Temporare und permanente
vor Ort Betreuung

Fehlerbeseitigung

Nach einer erfolgreichen Feh-
leranalyse kommt es héaufig
zu einem Austausch defekter
Geréte. Damit dieser Austausch
schnellstmdglich vorgenommen
werden kann, muss fir eine ent-
sprechende Bereitstellung der
Geréte inklusive. Rufbereitschaft
gesorgt werden.

» Hardware Austausch Service

» 365 Tage 24 h - Bereitschaft

Anfragen unter:
Tel. 084 12-4586-100

CoreBuilder 9000

net Solutions GmbH
Standort Siegen
Hommeswiese 136
57258 Freudenberg
Tel. 027 34/2759-0
Fax 027 34/2759-44

Irrtiimer und Anderungen vorbehalten. Alle Preise verstehen sich freibleibend ab Lager Olching, zzgl. der gesetzl. MwSt.

Alle Angaben in Euro.

net Stemmer GmbH
...ein Unternehmen der net AG

Stemmer Systems

n



